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Datenschutzanhang  

Data Protection Schedule 

Dieser Datenschutzanhang („Vereinbarung“) zum 
Hauptvertrag findet Anwendung, falls Dell GmbH, 
Unterschweinstiege 10, 60549 Frankfurt am Main, 
bei der Erbringung von Leistungen für den Kunden 
(Services) personenbezogene Daten im Auftrag 
des Kunden (als Auftragsverarbeiter) verarbeitet. 
Diese Vereinbarung gilt nicht für den Fall, dass Dell 
Verantwortlicher ist oder .wenn ein Dritter im 
Rahmen einer alternativen Form der 
Datenverarbeitungsvereinbarung als 
Auftragsverarbeiter im Namen des Kunden 
handelt. Bei Widersprüchen zwischen dieser 
Vereinbarung und dem Hauptvertrag ist für die 
Verarbeitung personenbezogener Daten die 
vorliegende Vereinbarung maßgebend.  

 This Data Processing Schedule 
(“Schedule”) to the Agreement shall apply 
where the provision of services (the 
“Services”) by Dell GmbH, 
Unterschweinstiege 10, 60549 Frankfurt am 
Main, Germany, to you (“Customer”) 
involves the processing of Personal Data 
which is subject to Privacy Laws and Dell 
acts as Processor on behalf of the Customer 
as the Controller. This Schedule does not 
apply where Dell is the Controller or where a 
third party acts as Processor on behalf of the 
Customer, under an alternative form of data 
processing agreement. In the event of 
conflict between this Schedule and the 
Agreement, this Schedule shall control with 
respect to its subject matter.  

1. Definitionen  1. Definitions 

Es gelten die Definition des Hauptvertrags, sofern 
nicht im Folgenden anderweitig definiert. 

 Terms not defined herein have the meanings 
set forth in the Agreement. The following 
words in this Schedule have the following 
meanings: 

(a) „Hauptvertrag“: Der Vertrag, der die 
Erbringung der Services regelt. 

 (a) “Agreement” means the agreement 
between Customer and Dell for the 
provision of the Services to the Customer. 

(b) „Verantwortlicher“: ein Unternehmen, das 
allein oder zusammen mit anderen die Zwecke 
und Mittel für die Verarbeitung 
Personenbezogener Daten festlegt. 

 (b) “Controller” means an entity which, 
alone or jointly with others, determines 
the purposes and means of the 
processing of the Personal Data. 

(c) „DSG-VO“: bezeichnet die Datenschutz-
Grundverordnung (EU) 2016/679. 

 (c) “GDPR” means the General Data 
Protection Regulation (EU) 2016/679. 

(d) „Standardvertragsklauseln“: bezeichnet, 
soweit anwendbar, (i)  die EU-
Standardvertragsklauseln 
(Durchführungsbeschluss 2021/914/EU) für die 
Übermittlung personenbezogener Daten aus 
dem Europäischen Wirtschaftsraum („EWR“) in 
Drittländer in der jeweils geltenden Fassung;  
(ii) das International Data Transfer Addendum 
zu den Standardvertragsklauseln der EU für 
das internationale Datentransferabkommen, 
jeweils herausgegeben gemäß Abschnitt 119A 
des Data Protection Act 2018 in Bezug auf 
Übermittlungen aus dem Vereinigten 
Königreich („UK“) in Ländern, die über keinen 
Angemessenheitsbeschluss gemäß der UK-

 (d) “Model Clauses” means as applicable 
(i) the Standard Contractual Clauses for 
the transfer of personal data (Decision 
2021/914/EU), as they may be amended 
or replaced from time to time, in respect 
of transfers from the European Economic 
Areas (“EEA”) to third countries; (ii) the 
International Data Transfer Addendum to 
the European Commission´s Standard 
Contractual Clauses for the international 
Data Transfer Agreement, each as issued 
under Section 119A of the Data 
Protection Act 2018   in respect of 
transfers from the United Kingdom (“UK”) 
to countries which are not subject to an 
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DSGVO verfügen; und (iii) die 
Standardvertragsklauseln der EU für die 
Übermittlung personenbezogener Daten, in der 
jeweils geltenden Fassung oder ersetzt werden 
können und wie sie vom Eidgenössischen 
Datenschutz- und Öffentlichkeitsbeauftragten 
am 27. August speziell für die Verwendung 
geändert wurden 2021, bezüglich 
Übermittlungen aus der Schweiz in Drittländer. 
 

adequacy decision under the UK GDPR; 
and (iii) the Standard Contractual 
Clauses for the transfer of personal data 
( Decision 2021/914/EU), as they may be 
amended or replaced from time to time 
and as specifically amended for use 
under Swiss Federal Data Protection and 
Information Commissioner on 27 August 
2021, in respect of transfers from 
Switzerland to third countries.  

(e) „Personenbezogene Daten“: alle 
Informationen, die sich auf eine identifizierte 
oder identifizierbare natürliche Person 
beziehen, die von Dell in seiner Eigenschaft als 
Auftragsverarbeiter im Auftrag des Kunden  (als 
Verantwortlichen) in Verbindung mit der 
Erbringung der Services verarbeitet werden. 

 (e) “Personal Data” means any information 
relating to an identified or identifiable 
natural person which is processed by Dell 
in the performance of the Agreement. 

(f) „Datenschutzverletzung“: eine Verletzung der 
Sicherheit, die zur Vernichtung, zum Verlust 
oder zur Veränderung, ob unbeabsichtigt oder 
unrechtmäßig, oder zur unbefugten 
Offenlegung von beziehungsweise zum 
unbefugten Zugang zu personenbezogenen 
Daten, die im, Rahmen dieser Vereinbarung 
verarbeitet werden, führt, die übermittelt, 
gespeichert oder auf sonstige Weise 
verarbeitet wurden;  

 (f) “Personal Data Breach” means a 
breach of security leading to the 
accidental or unlawful destruction, loss, 
alteration, unauthorised disclosure of, or 
access to, Personal Data transmitted, 
stored or otherwise processed under this 
Schedule. 

(g) „Datenschutzgesetze“: alle sich auf den 
Datenschutz beziehenden Gesetze (inkl. der 
DSGVO und/oder UK-DSGVO, dem California 
Consumer Privacy Act („CCPA“) oder anderen 
ähnlichen Gesetzen), denen eine Partei dieser 
Vereinbarung unterliegt und die auf die 
erbrachten Services anwendbar sind.  

 (g) “Privacy Laws” means any data 
protection and privacy laws to which a 
party to this Agreement is subject and 
which are applicable to the Services 
provided, including where applicable, 
GDPR (and/or UK GDPR), the California 
Consumer Privacy Act (“CCPA”) and 
other similar law. 

(h) „Verarbeitung“: jeder mit oder ohne Hilfe 
automatisierter Verfahren ausgeführte Vorgang 
oder jede solche Vorgangsreihe im 
Zusammenhang mit personenbezogenen 
Daten wie das Erheben, das Erfassen, die 
Organisation, das Ordnen, die Speicherung, 
die Anpassung oder Veränderung, das 
Auslesen, das Abfragen, die Verwendung, die 
Offenlegung durch Übermittlung, Verbreitung 
oder eine andere Form der Bereitstellung, der 
Abgleich oder die Verknüpfung, die 
Einschränkung, das Löschen oder die 
Vernichtung. 

 (h) “Processing” means any operation or 
set of operations which is performed on 
Personal Data or on sets of Personal 
Data, whether or not by automated 
means, such as collection, recording, 
organisation, structuring, storage, 
adaptation or alteration, retrieval, 
consultation, use, disclosure by 
transmission, dissemination or otherwise 
making available, alignment or 
combination, restriction, erasure or 
destruction. 

(i) „Auftragsverarbeiter“: ein Unternehmen, das 
die personenbezogenen Daten im Auftrag des 
Verantwortlichen verarbeitet. 

 (i) “Processor” means an entity which 
processes the Personal Data on behalf of 
the Controller. 
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(j) „Unterauftragsverarbeiter“:  
Auftragsverarbeiter, die von Dell im Rahmen 
der Erbringung der Services beauftragt wurden  

 (j) “Subprocessor” means any Processor 
engaged by Dell for the provision of the 
Services.  

(k) „UK-DSGVO“: bezeichnet die DSGVO, wie 
diese unter den inländischen Gesetzen des 
Vereinigten Königreiches nach dem Austritt des 
Vereinigten Königreiches aus der 
Europäischen Union ins inländische Recht 
übernommen wurde. Die UK-DSGVO wird 
durch den UK Data Protection Act 2018 in der 
jeweils geltenden Fassung ergänzt. 

 (k) “UK GDPR” means the GDPR as 
retained under UK domestic law further to 
the exit of the UK from the European 
Union, to be read alongside the UK Data 
Protection Act 2018, as may be amended 
from time to time. 

2. Verarbeitung personenbezogener Daten  2. Processing of Personal Data 

2.1. Auftragsverarbeitung. Dell darf 
personenbezogene Daten im Rahmen der 
Vereinbarungen des Hauptvertrages im Auftrag 
des Kunden, als Verantwortlichem, verarbeiten. 

 2.1. Roles of the Parties. Dell may 
process Personal Data under the Agreement 
as a Processor acting on behalf of the 
Customer as the Controller.  

2.2. Weisungen. Dell wird die Daten gemäß den 
dokumentierten Weisungen des Kunden 
verarbeiten. Die vorliegende Vereinbarung, der 
Hauptvertrag, spätere Leistungsbeschreibungen 
und Dienstleistungsaufträge sowie 
Konfigurationen des Kunden oder seiner 
autorisierten Anwender umfassen die 
vollständigen Weisungen des Kunden für Dell in 
Bezug auf die Verarbeitung personenbezogener 
Daten. Zusätzliche oder abweichende Weisungen 
müssen zwischen den Parteien schriftlich 
vereinbart werden gegebenenfalls ist eine 
Regelung zur Tragung der Kosten, die mit der 
Befolgung dieser Weisungen verbunden sind 
aufzunehmen. Dell ist nicht verantwortlich 
festzustellen, ob die Weisungen des Kunden 
rechtmäßig sind. Falls jedoch Dell der Ansicht ist, 
dass eine Weisung des Kunden gegen geltende 
Datenschutzgesetze verstößt, wird Dell den 
Kunden so bald wie unter den gegebenen 
Bedingungen angemessen und zumutbar 
benachrichtigen und ist nicht verpflichtet, diese 
rechtsverletzenden Weisungen zu befolgen. 

 2.2. Instructions. Dell will process 
Personal Data in accordance with 
Customer’s documented instructions.  
Customer agrees that this Schedule, the 
Agreement and any subsequent statements 
of work or services orders, and any 
configurations by Customer or its authorized 
users, comprise Customer’s complete 
instructions to Dell regarding the Processing 
of Personal Data.  Any additional or alternate 
instructions must be agreed between the 
parties in writing, including the costs (if any) 
associated with complying with such 
instructions.  Dell is not responsible for 
determining if Customer’s instructions are 
compliant with applicable law.  However, if 
Dell is of the opinion that a Customer 
instruction infringes applicable Privacy Laws, 
Dell shall notify Customer as soon as 
reasonably practicable and shall not be 
required to comply with such infringing 
instruction.  

2.3. Auftragsspezifische Regelungen. 
Gegenstand, Dauer, Art und Zweck der 
Verarbeitung sowie zur Art der 
personenbezogenen Daten und der betroffenen 
Personen sind in Anlage 1 beschrieben. 

 2.3. Details of Processing. Details of the 
subject matter of the Processing, its duration, 
nature and purpose, and the type of Personal 
Data and data subjects are as specified  in 
Annex 1.  

2.4. Compliance. Die Parteien werden die 
jeweiligen Pflichten aus den 
Datenschutzgesetzen, die auf die 
Datenverarbeitung bei der Erbringung der 
Services anwendbar sind, einhalten. Der Kunde ist 
verantwortlich für die Einhaltung der 

 2.4. Compliance. Customer and Dell 
agree to comply with their respective 
obligations under Privacy Laws applicable to 
the Personal Data that is Processed in 
connection with the Services.  Customer has 
sole responsibility for complying with Privacy 
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Datenschutzgesetze hinsichtlich der 
Rechtmäßigkeit der Verarbeitung 
personenbezogener Daten bevor er sie Dell 
weitergibt, übermittelt oder zur Verfügung stellt.  

Laws regarding the lawfulness of the 
Processing of Personal Data prior to 
disclosing, transferring, or otherwise making 
available, any Personal Data to Dell.   

3. Unterauftragsverarbeiter  3. Subprocessors  

3.1. Unterauftragsverarbeiter. Dell darf weitere 
Auftragsverarbeiter nur mit vorheriger gesonderter 
oder allgemeiner schriftliche Genehmigung des 
Verantwortlichen in Anspruch nehmen. Der Kunde 
stimmt zu, dass Dell Unterauftragsverarbeiter für 
die Verarbeitung der personenbezogenen Daten in 
Verbindung mit den Leistungen benennen und 
hinzuziehen kann, vorausgesetzt, dass Dell einen 
schriftlichen Vertrag mit jedem 
Unterauftragsverarbeiter schließt, der 
Verpflichtungen enthält, die (i) für die von den 
Unterauftragsverarbeitern zu erbringenden 
Leistungen relevant sind und (ii) im Wesentlichen 
den Rechten und/oder Pflichten entsprechen, die 
im Rahmen dieser Vereinbarung für Dell gelten. 
Unterauftragsverarbeiter können Dritte sein oder 
mit Dell verbundene Unternehmen. Dell haftet dem 
Kunden für die Erfüllung der Verpflichtungen des 
Unterauftragsverarbeiters, soweit der 
Unterauftragsverarbeiter seinen vorgenannten 
Datenschutzpflichten nicht nachkommt. 

 3.1. Use of Subprocessors. Dell may use 
Subprocessors with the Customer’s general 
or specific written consent.  Customer agrees 
that Dell may appoint and use 
Subprocessors to process the Personal Data 
in connection with the Services provided that 
Dell puts in place a contract in writing with 
each Subprocessor that imposes obligations 
that are: (i) relevant to the services to be 
provided by the Subprocessors and (ii) 
materially similar to the rights and/or 
obligations imposed on Dell under this 
Schedule.  Subprocessors may include third 
parties or any member of the Dell group of 
companies. Where a Subprocessor fails to 
fulfil its data protection obligations as 
specified above, Dell shall be liable to the 
Customer for the performance of the 
Subprocessor’s obligations. 

3.2. Liste der Unterauftragsverarbeiter. Dell 
wird eine Liste der eingesetzten 
Unterauftragsverarbeiter, die bei der Erbringung 
der Services eingesetzt werden, auf Anfrage zur 
Verfügung stellen. Dies kann auch online über eine 
Webseite geschehen. Dell wird den Kunden 
informieren, sollte sich die Liste der 
Unterauftragsverarbeiter ändern. Sollte der Kunde 
berechtigte Einwände aus Gründen des 
Datenschutzes gegen den Einsatz eines 
Subauftragsverarbeiters haben und es Dell nicht 
möglich ist, dem mit angemessenem Aufwand 
nachzukommen, werden die Parteien die 
Einwände des Kunden besprechen, um zu einer 
einvernehmlichen Lösung zu kommen.  

 3.2. List of Subprocessors. Dell will 
provide a list of Subprocessors that it 
engages to support the provision of the 
Services upon written request by the 
Customer or as otherwise made available by 
Dell on its website. Dell shall notify Customer 
of any changes to its list of Subprocessors. If 
Customer legitimately objects to the addition 
or removal of a Subprocessor on data 
protection grounds and Dell cannot 
reasonably accommodate Customer’s 
objection, the parties will discuss Customer’s 
concerns in good faith with a view to 
resolving the matter. 

4. Sicherheit  4. Security 

4.1. Technische und organisatorische 
Maßnahmen. Unter Berücksichtigung von 
Branchenstandards, der Implementierungskosten 
und der Art, des Umfangs, der Umstände und der 
Zwecke der Verarbeitung sowie anderen 
relevanten Umständen im Zusammenhang mit der 
Verarbeitung der personenbezogenen Daten auf 
Systemen von Dell, wird Dell geeignete technische 
und organisatorische Maßnahmen ergreifen, um 
die Sicherheit, Vertraulichkeit, Integrität, 

 4.1. Technical and organisational 
security measures. Taking into account 
industry standards, the costs of 
implementation, the nature, scope, context 
and purposes of the Processing, and any 
other relevant circumstances relating to the 
Processing of the Personal Data on Dell 
systems, Dell shall implement appropriate 
technical and organizational security 
measures to ensure security, confidentiality, 
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Verfügbarkeit und Ausfallsicherheit von 
Verarbeitungssystemen und Leistungen zu 
gewährleisten, die an der Verarbeitung 
personenbezogener Daten beteiligt sind, und 
sicherstellen, dass sie dem Risiko in Bezug auf 
diese personenbezogenen Daten angemessen 
sind. 

integrity, availability and resilience of 
processing systems and services involved in 
the Processing of the Personal Data are 
commensurate with the risk in respect of 
such Personal Data.   

Die Parteien vereinbaren, dass die in Anhang 2 
(„Maßnahmen zur Informationssicherheit“) 
beschriebenen Sicherheitsmaßnahmen ein 
angemessenes Maß an Sicherheit für den Schutz 
personenbezogener Daten bieten, um die 
Anforderungen dieser Klausel zu erfüllen. Dell wird 
regelmäßig (i) die Wirksamkeit seiner 
Sicherheitsmaßnahmen, Kontrollen, Systeme und 
Verfahren überprüfen und überwachen und 
(ii) vernünftigerweise vorhersehbare interne und 
externe Risiken für die Sicherheit, Vertraulichkeit 
und Integrität der personenbezogenen Daten 
identifizieren und sicherstellen, dass diese Risiken 
adressiert werden. 

 The parties agree that the technical and 
organisational security measures described 
in Annex 2 (“Information Security 
Measures”) provide an appropriate level of 
security for the protection of Personal Data 
to meet the requirements of this clause.   

Dell will periodically (i) test and monitor the 
effectiveness of its safeguards, controls, 
systems and procedures and (ii) identify 
reasonably foreseeable internal and external 
risks to the security, confidentiality and 
integrity of the Personal Data, and ensure 
these risks are addressed. 

4.2. Technischer Fortschritt. Die technischen 
und organisatorischen Maßnahmen unterliegen 
dem technischen Fortschritt und Dell darf sie 
ändern unter der Voraussetzung, dass diese 
Veränderungen die das Schutzniveau der Services 
erhöhen. 

 4.2. Technical Progress. The Information 
Security Measures are subject to technical 
progress and development and Dell may 
modify these provided that such 
modifications do not degrade the overall 
security of the Services provided under the 
Agreement. 

4.3. Zugang. Dell wird sicherstellen, dass 
Personen, die Zugang zu personenbezogenen 
Daten haben (i) zur Geheimhaltung vertraglich 
oder gesetzlich verpflichtet sind und (ii) Zugang zu 
personenbezogenen Daten nur entsprechend von 
dokumentierten Weisungen von Dell erfolgt, es sei 
denn, dass es gesetzlich vorgeschrieben ist. 

 4.3. Access. Dell shall ensure that persons 
authorized to access the Personal Data 
(i) have committed themselves to 
confidentiality or are under an appropriate 
statutory obligation of confidentiality and 
(ii) access the Personal Data only upon 
documented instructions from Dell, unless 
required to do so by applicable law. 

5. Datenschutzverletzung  5. Personal Data Breach 

5.1. Dell wird den Kunden unverzüglich 
informieren, wenn Dell Kenntnis einer 
Datenschutzverletzung im Zusammenhang mit 
den von Dell erbrachten Services und wird den 
Kunden angemessen dabei unterstützen mögliche 
negative Folgen der Datenschutzverletzung zu 
mindern.  

 5.1. Dell will notify the Customer without 
undue delay after becoming aware of a 
Personal Data Breach in relation to the 
Services provided by Dell under the 
Agreement and will use reasonable efforts to 
assist the Customer in mitigating, where 
possible, the adverse effects of any Personal 
Data Breach. 

6. Internationale Übermittlungen  6. International Transfers 

6.1. Dell ist im Zusammenhang mit der Erbringung 
der Services oder im normalen Geschäftsablauf 
berechtigt, personenbezogene Daten weltweit an 
seine verbundenen Unternehmen und/oder 

 6.1. Dell is authorized, in connection with 
the provision of the Services, or in the normal 
course of business, to make worldwide 
transfers of Personal Data to its affiliates 
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Unterauftragsverarbeiter zu übermitteln. Bei 
diesen Übermittlungen muss Dell einen 
angemessenen Schutz sicherstellen, um die im 
Rahmen oder in Verbindung mit dieser 
Vereinbarung übermittelten personenbezogenen 
Daten zu schützen. Wenn die Erbringung von 
Services die Übermittlung personenbezogener 
Daten aus dem europäischen Wirtschaftsraum 
(„EWR“) oder dem Vereinigtem Königreich oder 
der Schweiz in Länder außerhalb des EWR oder 
dem Vereinigtem Königreich oder der Schweiz  
umfasst, für die kein Angemessenheitsbeschluss 
gemäß den Datenschutzgesetzen , Dell erklärt sich 
damit einverstanden, die anwendbaren 
Standardvertragsklauseln  zusammen mit den 
entsprechenden ergänzenden Maßnahmen oder 
anderen geeigneten 
Datenübertragungsmechanismen im Einklang mit 
den geltenden Datenschutzgesetzen zu 
verwenden, und insbesondere unterliegt diese 
Übermittlung den folgenden Anforderungen: (a) 
Dell hat konzerninterne Vereinbarungen mit allen 
verbundenen Unternehmen getroffen, die Zugriff 
auf die personenbezogenen Daten haben können, 
wobei diese Vereinbarungen die relevanten 
Standardvertragsklauseln enthalten müssen, und 
(b) soweit erforderlich hat Dell mit seinen 
Unterauftragsverarbeitern Vereinbarungen 
getroffen, die die relevanten 
Standardvertragsklauseln enthalten. 

and/or Subprocessors.  When making such 
transfers, Dell shall ensure appropriate 
protection is in place to safeguard the 
Personal Data transferred under or in 
connection with this Agreement.  Where the 
provision of Services involves the transfer of 
Personal Data from the European Economic 
Areas (“EEA”) or the UK or Switzerland to 
countries outside the EEA or the UK or 
Switzerland (which are not subject to an 
adequacy decision under Privacy Laws or ; 
Dell agrees it will use the applicable Model 
Clauses along with the appropriate 
supplemental measures or other appropriate 
data transfer mechanism in accordance with 
applicable Privacy Laws and, in particular 
such transfers shall be subject to : (a) Dell 
having in place intra-group agreements with 
its affiliates which may have access to the 
Personal Data, which agreements shall 
incorporate the relevant Model Clauses and 
(b) Dell having  in place agreements with its 
Subprocessors that incorporate the relevant 
Model Clauses as appropriate. 

7. Löschung personenbezogener Daten  7. Deletion of Personal Data.   

7.1. Bei Beendigung der Services (egal aus 
welchem Grund) und auf schriftliche Anfrage des 
Kunden muss Dell, sobald es unter den 
gegebenen Umständen praktikabel ist, die 
personenbezogenen Daten auf den Systemen von 
Dell löschen, es sei denn, dass die Daten aufgrund 
gesetzlicher Bestimmungen gespeichert werden 
sollen. Dell darf die Löschung verschieben soweit 
und solange die entsprechenden Daten oder 
Kopien der Daten nicht ohne erheblichen Aufwand 
gelöscht werden können. Diese Vereinbarung 
bleibt für diese Daten anwendbar. Dell behält sich 
das Recht vor, dem Kunden angemessene Kosten, 
die Dell im Rahmen der Löschung der 
personenbezogenen Daten gemäß diesem 
Abschnitt entstanden sind, in Rechnung zu stellen. 

 7.1. Upon termination of the Services (for 
any reason) and if requested by Customer in 
writing, Dell shall, as soon as reasonably 
practicable, return or delete the Personal 
Data on Dell systems unless applicable law 
requires storage of the Personal Data. Dell 
may defer the deletion of the Personal Data 
to the extent and for the duration that any 
Personal Data or copies thereof cannot 
reasonably and practically be expunged from 
Dell’s systems.  For such retention the 
provisions of this Schedule shall continue to 
apply to such Personal Data. Dell reserves 
the right to charge Customer for any 
reasonable costs and expenses incurred by 
Dell in deleting the Personal Data pursuant 
to this clause. 

8. Zusammenarbeit  8. Cooperation 

8.1. Betroffenenanfragen. Dell wird den Kunden 
zeitnah über Betroffenenanfragen informieren. Der 
Kunde ist zur Beantwortung dieser Anfragen 
verpflichtet. Dell wird den Kunden in 

 8.1. Data Subject Requests.  Dell shall 
promptly inform Customer of any requests 
from individuals exercising their data subject 
rights under Privacy Laws. Customer is 
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angemessenem Umfang bei der Beantwortung 
unterstützen, sofern der Kunde auf die 
einschlägigen personenbezogenen Daten bei der 
Nutzung der Services nicht selbst zugreifen kann.  

responsible for responding to such requests. 
Dell will reasonably assist Customer to 
respond to data subject requests to the 
extent that Customer is unable to access the 
relevant Personal Data in the use of the 
Services.  

 

8.2. Datenanfragen Dritter. Falls Dell Anfragen 
Dritter, oder Anordnungen von zuständigen 
Gerichten oder Behörden zur Verarbeitung von 
personenbezogenen Daten nach dieser 
Vereinbarung erhält, wird Dell die Anfrage zeitnah 
an den Kunden weiterleiten. Dell wird ohne 
Zustimmung des Kunden auf solche Anfragen 
nicht antworten, es sei denn, Dell ist hierzu 
rechtlich verpflichtet. Dell wird den Kunden vor der 
Offenlegung oder Weitergabe von 
personenbezogenen Daten informieren, sofern 
dies nicht verboten ist. Dell wird mit dem Kunden 
zusammenarbeiten um die Auskünfte auf das 
rechtlich erforderliche Maß zu beschränken. 

 8.2. Third party requests. If Dell receives 
any requests from third parties or an order of 
any court, tribunal, regulator or government 
agency with competent jurisdiction to which 
Dell is subject relating to the Processing of 
Personal Data under the Agreement, Dell will 
promptly redirect the request to the 
Customer. Dell will not respond to such 
requests without Customer’s prior 
authorisation unless legally compelled to do 
so. Dell will, unless legally prohibited from 
doing so, inform the Customer in advance of 
making any disclosure of Personal Data and 
will reasonably co-operate with Customer to 
limit the scope of such disclosure to what is 
legally required.   

8.3. Datenschutz-Folgenabschätzung und 
vorherige Konsultation. Dell wird den Kunden im 
angemessenen Umfang bei der Durchführung von 
Datenschutzfolgenabschätzungen, die 
datenschutzrechtlich vorgeschrieben sind 
unterstützen, wenn sie im Zusammenhang mit der 
von Dell vorzunehmenden Verarbeitung 
personenbezogener Daten stehen. Dies Umfasst 
mögliche vorherige Konsultationen mit 
Aufsichtsbehörden.  

 8.3. Privacy Impact Assessment and 
Prior Consultation. To the extent required 
by Privacy Laws, Dell shall provide 
reasonable assistance to Customer to carry 
out a data protection impact assessment in 
relation to the Processing of Personal Data 
undertaken by Dell and/or any required prior 
consultation(s) with supervisory authorities.  

9. Compliance-Nachweis  9. Demonstrating Compliance 

9.1. Dell stellt dem Kunden auf vorherige 
schriftliche Anfrage (gemäß dem Hauptvertrags) 
die Informationen zur Verfügung, die erforderlich 
sind, um die Erfüllung der Verpflichtungen gemäß 
diesem Vertag durch Dell nachzuweisen und wird 
zu Inspektionen beitragen, die vom Kunden oder 
einem vom Kunden beauftragten Dritten (der nicht 
im Wettbewerb oder in Zerwürfnis mit Dell stehen 
darf) durchgeführt werden. Anlassunabhängige 
Inspektionen dürfen nur bis zu einem Mal pro 
Kalenderjahr durchgeführt werden. 

 9.1. Dell shall, upon reasonable prior 
written request from Customer (such request 
to be made in accordance with the terms of 
the Agreement),  provide to Customer such 
information as may be reasonably necessary 
to demonstrate compliance with Dell’s 
obligations under this Schedule and allow for 
and contribute to audits, including 
inspections, conducted by the Customer or 
another auditor mandated by Customer (that 
shall not be a competitor to or in discord with 
Dell). Such Audits may only be conducted 
once per calendar year. 
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10. CCPA  
 
Wenn Dell personenbezogene Daten im 
Geltungsbereich des CCPA verarbeitet, 
verarbeitet Dell personenbezogene Daten im 
Auftrag des Kunden und wird diese 
personenbezogenen Daten nur für die in dieser 
Anlage und im Vertrag genannten Zwecke und nur 
in dem Maße aufbewahren, verwenden, 
weitergeben oder offenlegen, wie dies nach dem 
CCPA oder einem späteren Gesetz zulässig ist. 
Dell wird in keinem Fall personenbezogene Daten 
an Dritte weitergeben (mit Ausnahme von 
Unterauftragsverarbeitern, die die 
Dienstleistungen gemäß Klausel 3 oben erbringen) 
oder personenbezogene Daten verkaufen. Jede 
Partei bestätigt, dass sie alle Beschränkungen, die 
ihrer Verarbeitung personenbezogener Daten 
auferlegt werden, kennt und einhalten wird, 
einschließlich der Vermeidung von Handlungen, 
die dazu führen würden, dass die andere Partei als 
Verkäufer von personenbezogenen Daten oder 
persönlichen Informationen im Sinne des CCPA 
angesehen wird. Für die Zwecke dieses Absatzes 
werden die Auftragsverarbeiter als Dienstleister im 
Sinne von Abschnitt 1798.140 (v) des CCPA 
betrachtet.   

 

11.  Verbindliche Fassung 

 11.  CCPA  
If Dell is processing Personal Data with the 
scope of the CCPA, Dell will process 
Personal Data on behalf of Customer and 
will not retain, use share or disclose that 
Personal Date for any purpose other then for 
the purposes set out in this Schedule, the 
Agreement, and as permitted under the 
CCPA or any subsequent law. In no event 
Dell will share any Personal Data with third 
parties ( except to Subprocessors providing 
the Services in accordance with clause 3 
above) or sell any Personal Data. Each Party 
certifies, that it understands and will comply 
with all restrictions placed on its Processing 
of Personal Data, including by avoiding any 
action that would cause the other Party to be 
deemed to have sold Personal Data or 
Personal Information under the CCPA. For 
purposes of this paragraph, Processors 
hereunder will be considered Service 
Providers as defined in Section 1798.140 (v) 
of the CCPA.   

 

 

 

11. Binding Version 

Die englische Übersetzung dient ausschließlich zu 
Informationszwecken; bindend ist allein die 
deutsche Fassung. 

 The German version is binding, the English 
is for reference only. 

  



Dell confidential 
Dell DPS Germany Datenschutzanhang Rev Oct 2022-3 

 

9 
 

Anlage 1 
 

Beschreibung der Verarbeitungstätigkeiten 
 

 Annex 1 
 

Data Processing Description 

1. Gegenstand und Dauer der 
Auftragsverarbeitung 

 1. Subject matter and duration of the 
Processing 

Bezüglich Gegenstand und Dauer der 
Auftragsverarbeitung wird auf den Hauptvertrag 
verwiesen. 

 The subject matter and duration of the 
Processing shall be according to the 
Agreement. 
 

2. Umfang, Art und Zweck der 
Datenverarbeitung 

 2. Purpose of Processing 

Die Daten werden zur Erbringung von Wartungs- 
und Support-Leistungen erbracht. Der genaue 
Umfang ergibt sich aus dem gewählten Service-
Level und Support-Optionen. Insofern und für 
zusätzliche Dienstleistungen wird auf den 
Hauptvertrag und die jeweiligen Service- oder 
Leistungsbeschreibungen verwiesen. 

 Personal Data will be processed for the 
purpose of providing warranty- and 
support- related and/or deployment 
services, as relevant and defined by the 
selected service levels and support 
options. The Agreement and the relevant 
service descriptions and statements of 
work shall apply for the specifics and 
possible additional services.  
 

3. Art und Weise der Verarbeitung  3. Nature of Processing 

• IT-Support: Im Auftrag werden im IT-Supportfall 
vornehmlich IP-Adressen, MAC-Adressen oder 
andere technische Identifikationsnummern 
verarbeitet, die zu einem Gerät gehören können, 
das möglicherweise einer Person zugeordnet 
ist. Dies geschieht vornehmlich, sofern im 
Einzelfall nötig, durch die Auswertung von Error-
Logs. 

 • IT support. Processor mainly 
processes IP-addresses, MAC-
addresses or other technical IDs of IT-
systems that are possibly assigned to 
a person. This generally happens, if 
necessary, by analyzing error-logs. 

• Support Services: Zusätzlich kann, abhängig 
auch von den internen Richtlinien des 
Auftraggebers, nicht ausgeschlossen werden, 
dass Mitarbeiter des Auftragverarbeiters 
beiläufig Kenntnis von anderen 
personenbezogenen Daten des Auftraggebers 
erhalten. Dies ist insbesondere dann denkbar, 
wenn die Mitarbeiter des Auftragnehmers 
Hardwarekomponenten in den Räumlichkeiten 
des Auftraggebers wechseln und beiläufig 
Dokumente, Namensschilder, Bildschirminhalte 
zur Kenntnis nehmen könnten. Selbiges gilt, falls 
im Falle des Remote-Supports via Bildschirm-
Sharing Produktivprogramme nicht vor 
Herstellung der Verbindung geschlossen 
wurden. 

 • Support services. Processor 
personnel may come into contact with 
Personal Data, contingent of 
Controller’s internal policies, on the 
occasion of providing the customer 
and technical support services. This 
may happen by providing remote 
support or when entering Controller’s 
premises to do hardware repair. In 
these occasions, the person 
incidentally may see documents, name 
tags, content on screens. The same 
may apply in cases of remote support 
screen sharing (e.g. via webex), if the 
Controller has not closed the relevant 
programs/software before the 
connection is established. 

• Trace Dump Files: Bei bestimmten Produkten 
kann es vorkommen, dass im Service-Fall ein 
sogenanntes Trace-Dump-File analysiert wird. 
Ein Trace-Dump-File enhält die Lese-/Schreib- 
oder Tranferaktivität im Zusammenhang mit 

 • Trace dump files. For certain products 
and in certain support situations a 
trace dump file may be analysed to 
assess the problem. A trace dump 
contains the read/write or transfer 
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einem Fehler. Diese Datei wird im Errorformat 
des Betriebssystems geschrieben und ignoriert 
Dateitypen. Rekonstruktion einzelner Dateien ist 
nicht Teil der Fehleranalyse. Ist ist sehr 
unwahrscheinlich, dass personenbezogene 
Daten während der Analyse lesbar sind. 

activity associated with an error. The 
content is generally written in OS error 
format and is agnostic to file types. 
Reconstruction of files and their 
potential content is not part of the 
analysis. It is highly unlikely that any 
personal information will be readable 
during the analysis.  

• Datenträger: Im Falle der Entsorgung oder 
Weiterverwertung von Datenträgern werden 
diese in automatisierten Verfahren gelöscht oder 
vernichtet. 

 • Data storage devices. Return or 
refurbishing of hardware storage 
devices (e.g. HDDs, SSDs, etc.), all 
data contained will be deleted or 
destroyed in automated processes. 

4. Kategorien von betroffenen Personen.  4. Categories of Data Subjects. 

Die betroffenen Personen sind Endkunden, 
Mitarbeiter, Auftragnehmer, Lieferanten des 
Kunden und andere Dritte, die für die Services 
relevant sind. 

 The data subjects are Customer’s end 
users, employees, contractors, suppliers 
and other third parties relevant to the 
Services. 

 
5. Arten Personenbezogener Daten.  5. Types of Personal Data. 

Die Art der personenbezogenen Daten, die vom 
Kunden übermittelt werden können, sind: 

 

 The type of personal data that may be 
submitted by the customer are: 

• Kontaktdaten: dazu können Name, Adresse, E-
Mail-Adresse, Telefon, Fax, andere 
Kontaktdaten, Notfallkontaktdaten und 
zugehörige lokale Zeitzoneninformationen 
gehören. 

 
• Contact details: which may include 

name, address, email address, 
telephone, fax, other contact details, 
emergency contact details, associated 
local time zone information. 

• Kundendaten: dazu können Kontaktdaten, 
Rechnungsinformationen und kreditbezogene 
Daten gehören. 

 
• Customer details:  which may include 

contact details, invoicing and credit 
related data. 

• IT-Systeme und betriebliche Informationen: 
dazu können persönliche Identifikatoren, 
Sprach-, Video- und Datenaufzeichnungen, 
Benutzer-ID- und Passwortdetails, 
Computername, E-Mail-Adresse, Domainname, 
Benutzernamen, Passwörter, IP-Adressen, 
Berechtigungsdaten (je nach Jobrollen), Konto- 
und Delegierteninformationen für 
Kommunikationsdienste, einzelne Postfächer 
und Verzeichnisse, Chat-
Kommunikationsdaten, Software- und 
Hardwareinventar, Tracking-Informationen über 
Software- und Internetnutzungsverhalten (z. B. 
Cookies) und Informationen, die für Betriebs- 
und/oder Schulungszwecke aufgezeichnet 
werden. 

 
• IT systems and operational 

information:  which may include 
personal identifiers, voice, video and 
data recordings, user ID and 
password details, computer name, 
email address, domain name, user 
names, passwords, IP address, 
permission data (according to job 
roles), account and delegate 
information for communication 
services, individual mailboxes and 
directories, chat communication data, 
software and hardware inventory, 
tracking information regarding 
patterns of software and internet 
usage (e.g. cookies), and information 
recorded for operational and/or 
training purposes. 

• E-Mail-Inhalte und Verkehrs-
/Übertragungsdaten der betroffenen Personen; 
Interaktive Online- und Sprachkommunikation 

 
• Data subjects' email content and 

traffic/transmission data; Online 
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(z. B. Blogs, Chat, Webcam und 
Netzwerksitzungen); Support-Services (der 
gelegentliche Zugriff kann den Zugriff auf den 
Inhalt von E-Mail-Kommunikationen und Daten 
im Zusammenhang mit dem Senden, 
Weiterleiten und Zustellen von E-Mails 
umfassen). 

interactive and voice communications 
(such as blogs, chat, webcam and 
networking sessions); support 
services (incidental access may 
include accessing the content of email 
communications and data relating to 
the sending, routing and delivery of 
emails). 

• Sonstiges: Alle anderen personenbezogenen 
Daten, die der Kunde an den Anbieter als 
Auftragsverarbeiter des Kunden übermittelt. 

 
• Other: Any other Personal Data 

submitted by Customer to Provider as 
Customer’s Processor. 

6. Unterauftragnehmer  6. Subprocessors 

a) Der Auftragnehmer darf verbundene 
Unternehmen unter den Voraussetzungen der 
Vereinbarung zur Auftragsverarbeitung (incl. der 
EU-Standardvertragsklauseln zur Übermittlung in 
Drittstaaten) von Daten einsetzen. 

 a) The Processor may engage affiliated 
companies, subject to the requirements of 
the Data Processing Schedule, which 
include the conclusion of EU Standard 
Contractual Clauses for transfers outside 
the European Economic Area. 

 
b) Zusätzlich dürfen die Dritte unter den 
Voraussetzungen der Vereinbarung zur 
Auftragsverarbeitung (incl. der EU-
Standardvertragsklauseln zur Übermittlung in 
Drittstaaten) von Daten einsetzen.  

 b) Additionally, third parties may be 
engaged, subject to the requirements of 
the Data Processing Schedule, which 
include the conclusion of EU Standard 
Contractual Clauses for transfers outside 
the European Economic Area.  

 
Komplete Informationen zu Dell 
Unterauftraggebern, die in dieser Sektion erwähnt 
sind, sind unter www.dell.com/subprocessors zu 
finden. 

 Full details of Dell Subprocessors noted 
in sections 6.1 and 6.2 are set out at 
www.dell.com/subprocessors.  

7. Kontaktdaten des Auftragverarbeiters  7. Contact details of the Processor. 

Für Datenschutzanfragen können Sie eine Anfrage 
senden an:  

• Den in der Vereinbarung angegebenen Kontakt;  

• Per E-Mail an privacy@dell.com.  

 For data protection queries you can send 
a query to:  
• The contact designated in the 
Agreement;  
• Via an email to privacy@dell.com.  

8.  Kontaktdaten des deutschen 
Datenschutzbeauftragten des 
Auftragnehmers 

 8. contact data for the German Data 
Processing Officer of the Processor 

Datenschutzbeauftragter 
bpc GmbH 
Einigkeitstraße 9  
45133 Essen  
datenschutz_dell@b-p-c.eu 

 

  

http://www.dell.com/subprocessors
http://www.dell.com/subprocessors
mailto:privacy@dell.com
mailto:privacy@dell.com
mailto:datenschutz_dell@b-p-c.eu
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Anlage 2 
Technische und organisatorische Maßnahmen 
 

 Appendix 2 
Technical and Organizational measures 

Dell schätzt das Vertrauen unserer Kunden, 
Partner und Mitarbeiter in uns und wir nehmen die 
Verantwortung für den Schutz von Informationen, 
einschließlich personenbezogener Daten, ernst. 
Unser DSGVO-Compliance-Programm enthält 
einen mehrstufigen Ansatz, bei dem Personen, 
betriebliche Verfahren und Technologien in 
angemessener Gewichtung zum Schutz 
personenbezogener Daten stehen. Mit diesem 
Ansatz kann Dell steuern, wie Daten gespeichert, 
auf dem neuesten Stand gehalten, abgerufen, 
übermittelt und gelöscht werden. 
Unser robustes globales Datenschutzprogramm 
bietet die Grundlagen für den Schutz 
personenbezogener Daten weltweit und umfasst 
ein engagiertes Datenschutzteam aus erfahrenen 
zertifizierten Datenschutzfachkräften und 
Datenschutzanwälten, das von unserem Chief 
Privacy Officer geleitet wird. Unsere Security & 
Resiliency-Organisation, die von unserem Chief 
Security Officer geleitet wird, verfügt über ein 
Team von qualifizierten Fachkräften, die alle 
Unternehmensdaten regulieren und schützen. Auf 
Führungsebene überwacht unser Global 
Regulatory Compliance Council unsere Aktivitäten 
zur Einhaltung der Datenschutzbestimmungen und 
zur Risikominimierung. Darüber hinaus sind alle 
Dell-Teammitglieder für den Schutz 
personenbezogener Daten verantwortlich und 
dürfen personenbezogene Daten nur für 
autorisierte Zwecke verwenden. 
Unser globales Datenschutzprogramm bietet 
zusammen mit unseren Richtlinien, Standards und 
Verfahren zur Informationssicherheit die 
Gewissheit, dass personenbezogene Daten, 
einschließlich personenbezogener Daten, die von 
betroffenen Personen in der Europäischen Union, 
dem europäischen Wirtschaftsraum und der 
Schweiz verarbeitet werden, bei der Übermittlung 
an Dell angemessen geschützt werden. 
Zu den technischen und organisatorischen 
Maßnahmen, die in den globalen Compliance-
Programmen von Dell enthalten sind, gehören 
folgende: 

 Dell values the confidence that our 
customers, partners and employees have in 
us and we take the responsibility of 
protecting information, including personal 
data, seriously. Our GDPR compliance 
program contains a layered approach that 
incorporates people, operational procedures 
and technology in appropriate balance to 
protect personal data.  With this approach, 
Dell provides controls on how data is stored, 
kept up to date, accessed, transferred and 
deleted. 

Our robust Global Privacy Program provides 
the foundational tenets for protecting 
personal data worldwide, and includes a 
dedicated privacy team of experienced 
certified privacy professionals and privacy 
attorneys, led by our Chief Privacy Officer. 
Our Security & Resiliency organization, led 
by our Chief Security Officer, has a team of 
qualified professionals that govern and 
protect all enterprise information. Our 
executive level Global Regulatory 
Compliance Council oversees our privacy 
compliance and risk mitigation activities.  In 
addition, all Dell team members are 
responsible for the protection of personal 
data and may only use personal data for 
authorized purposes. 

Our Global Privacy Program, together with 
our Information Security policies, standards 
and procedures, provide confidence that 
personal data, including personal data 
received from data subjects in the European 
Union, the European Economic Area and 
Switzerland, will be adequately protected 
when entrusted to Dell. 

Technical and organizational security 
measures included in Dell’s global 
compliance programs include the following 
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A. Maßnahmen zur Gewährleistung der 
Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)  

A. Measures to ensure security of 
processing (Art. 32 para 1 lit b GDPR) 

1. Zutrittskontrolle  1. Entrance Control 
Maßnahmen, Unbefugten den Zutritt zu 
Datenverarbeitungsanlagen, mit denen die 
personenbezogenen Daten verarbeitet und 
genutzt werden, zu verwehren: 

 Appropriate measures preventing 
unauthorized persons from gaining access 
to data processing systems on which 
personal data are processed or used: 

• Besucher müssen sich am Empfang 
anmelden; Datum und Uhrzeit der Ankunft 
bzw. des Verlassens sowie die besuchte 
Person werden protokolliert; Besucher werden 
stets von einem Zutrittsberechtigten begleitet. 

• Sämtliche Dell Büroeinheiten im Gebäude sind 
mit einem „access control system“ gesichert. 
Der Zutritt ist nur mittels einer freigeschalteten 
Einlasskarte möglich.  

• Besondere Bereiche sind videoüberwacht (z.B. 
Zugänge zu Datenzentren).. 

• Datenzentren befinden sich in getrennten 
Bereichen mit besonderen 
Zugangsbeschränkungen. 

• Es bestehen Anwesenheitsaufzeichnungen 
der Mitarbeiter, zusätzlich besteht die 
Anweisung, dass Zutrittsberechtigte nur 
bekannte Personen mitnehmen/ miteinlassen 
dürfen. 

• Es besteht ein Wachschutz für  wichtige 
Gebäude. Teilweise findet eine 
Videoüberwachung des Außenbereiches, 
Monitoring durch Wachschutz. 
 

 • Visitors need to register; date and time of 
arrival, time of leaving the building as well 
as the name of the person being visited 
shall be recorded; visitors shall be 
accompanied by an authorized person at 
all times; 

• All office units are secured by an “access 
control system”. Access to the office units 
is granted with an activated entry card 
only;  

• CCTV covers appropriate areas (e.g. 
entrances to data centers);  

• Data centers are located in separated 
areas with special access requirements; 

• Attendance of employees is recorded. 
Additionally, authorized persons are 
instructed to grant access to persons 
known to them only; 

• Security guard service for the all main, 
operational buildings is provided; 

• Outside areas may partly be under video 
surveillance or under monitoring by a 
security service.  

2. Zugangskontrolle  2. Admission Control 
Maßnahmen, um zu verhindern, dass 
Datenverarbeitungssysteme von Unbefugten 
genutzt werden können: 

 Appropriate measures preventing 
unauthorized persons from using data 
processing systems. 

• Zugang zu den EDV-Systemen ist 
ausschließlich per Anmeldung mit gültigem 
Nutzernamen und Passwort an der 
Windowsdomäne möglich; hierzu gelten Dell-
interne Passwortrichtlinien, 

• Die internen Passwortrichtlinien erfordern 
periodische Passwortwechsel, Minimallänge 
und die Verwendung von Sonderzeichen. 

• Interne Richtlinien schreiben eine 
automatische Computersperre nach einen 
kurzen Zeitraum vor, erneuter Zugang ist nur 
nach erneuter Anmeldung mit gültigem 
Nutzernamen und Passwort an der 
Windowsdomäne möglich 

• Externer Zugriff auf das Netzwerk erfordert 
eine zwei-Faktoren-Authentifizierung. 

 

 • Access to IT systems is granted only to a 
user when registered under a valid 
username and password;  

• Internal password policy requires 
periodical mandatory password changes 
and minimum length and the use of 
special characters; 

• Policy includes automatic computer lock 
after a short period, with renewed access 
to the PC only after new registration with 
a valid username and password; 

• Outside network access requires a two-
factor-authentification. 
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3. Zugriffskontrolle  3. Access Control 
Maßnahmen, die gewährleisten, dass die zur 
Benutzung eines Datenverarbeitungssystems 
Berechtigten ausschließlich auf die ihrer 
Zugriffsberechtigung unterliegenden Daten 
zugreifen können, und dass personenbezogene 
Daten bei der Verarbeitung, Nutzung und nach der 
Speicherung nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden können: 

 Appropriate measures ensuring that 
persons entitled to use a data processing 
system have access only to the data to 
which they should have the right of access, 
and that personal data cannot be read, 
copied, modified or removed without 
authorization in the course of processing or 
use and after storage: 

• Vergabe von Zugriffsberechtigungen 
entsprechend der jeweiligen Tätigkeit des 
Mitarbeiters (Rollen); 

• Interne Richtlinien schreiben die jährliche 
Überprüfung der Zugriffsberechtigungen vor; 

• Anpassung der Zugriffsberechtigungen 
hinsichtlich gewechselter Tätigkeitsbereiche 
oder bei Ausscheiden von Mitarbeitern. 

 

 • Access authorization is issued in respect 
of the specific area of work to which the 
employee is assigned (work roles); 

• Policy requires regular verification of 
access authorizations; 

• Adjustment is made to access 
authorizations in case of changes of the 
working area or role or in case of 
resignations of employees. 

 

4. Trennungskontrolle  4. Separation Control 
Maßnahmen, die gewährleisten, dass zu 
unterschiedlichen Zwecken erhobene Daten 
getrennt verarbeitet werden können: 

 Appropriate measures ensuring that data 
collected for different purposes can be 
processed separately: 

• Die Daten der verschiedenen Auftraggeber 
werden getrennt voneinander verarbeitet; 

• Funktionstrennung von Test- und 
Produktivsystemen. 
 

 • Personal data of different controllers 
shall be processed separately; 

• Functional separation between test and 
production systems is employed. 

 

B. Maßnahmen zur Gewährleistung der 
Integrität (Art. 32 Abs. lit. b DSGVO)  B. Measures to ensure integrity of 

processing (Art. 32 para 1 lit b GDPR) 
1. Weitergabekontrolle  1. Transmission Control 
Maßnahmen, die gewährleisten, dass 
personenbezogene Daten bei der elektronischen 
Übertragung oder während ihres Transportes oder 
ihrer Speicherung auf Datenträger nicht unbefugt 
gelesen, kopiert, verändert oder entfernt werden 
können, und dass überprüft und festgestellt 
werden kann, an welche Stellen eine Übermittlung 
personenbezogener Daten durch Einrichtungen 
zur Datenübertragung vorgesehen ist: 

 Appropriate measures ensuring that 
personal data cannot be read, copied, 
modified or removed without authorization 
during electronic transmission or transport, 
and that it is possible to check and establish 
to which bodies the transfer of personal data 
by means of data transmission facilities is 
made: 

• Verschlüsselte Datenübertragung vertraulicher 
Daten sowie bei Zugriff auf das Dell-Netzwerk; 

• Daten auf Mitarbeiterlaptops werden 
verschlüsselt gespeichert; 

• Auffälliger oder missbräuchlicher 
Netzwerkverkehr wird protokolliert; 

• Restriktive Wireless-LAN Nutzung; 
• Restriktiver Remote-Zugriff auf das Dell-

Netzwerk (zwei-Faktor-Authentifizierung); 
• Mitarbeiterzugang von extern oder über 

Wireless-LAN im Bürobereich nur mit 
firmeneigenen Systemen, der User-ID und 

 • Encrypted data transfer when handling 
confidential data and when accessing the 
company network; 

• Data is saved encrypted on employees’ 
laptops; 

• Registration of suspicious data traffic; 
• Restrictive usage of Wireless LAN; 
• Restrictive remote-access to the Dell 

network (using two-factor-
authentification); 

• External access to the internet by 
employees or the use of Wireless LAN 
within the office building is provided only 
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dem persönlichen Passwort ausschließlich 
über verschlüsselte VPN-Tunnel; 

• datenschutzgerechte Entsorgung von 
Datenträgern unter Verwendung von 
Sicherheitscontainern und Shreddern; 
Einhaltung der Richtlinien zur Löschung bzw. 
Vernichtung von Datenträgern und 
Dokumenten. 

• Im Falle von Remote-Support (Bildschirm-
sharing) wird die Verbindung ausschließlich 
über eine verschlüsselte Verbindung 
hergestellt und erfordert eine auslösende 
Handlung beim Kunden.  

 

via internal IT systems, a User-ID, an 
individual password and encrypted VPN 
tunnels; 

• Data media shall be disposed of in 
accordance with data protection policies 
by use of safety container and document 
shredders; compliance with guidelines 
concerning erasure and/or destruction of 
data storage media and documents; 

• In case of remote support (screen 
sharing), the connection will be 
encrypted and requires an affirmative 
action from the customer. 
 

2. Eingabekontrolle  2. Input Control  
Maßnahmen, die gewährleisten, dass nachträglich 
geprüft und festgestellt werden kann, ob und von 
wem personenbezogene Daten in 
Datenverarbeitungssysteme eingegeben, 
verändert oder entfernt worden sind: 

 Appropriate measures ensuring the 
possibility to check and establish whether 
and by whom personal data have been input 
into data processing systems, accessed, 
modified or removed:  

• Zugriffe werden im Rahmen der Nutzung von 
Applikationen automatisch protokolliert. 

• Im Falle von Remote-Support kann die Aktivität 
jederzeit durch den Kunden gestoppt werden. 

 

 • When using relevant applications, 
access is automatically recorded; 

• In case of remote-support, the customer 
can terminate the data processing or 
support activity at any time. 

 
C. Maßnahmen zur Gewährleistung der 
Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 
lit. b DSGVO) 

 C. Measures to ensure availability and 
resilience of processing  

1. Auftragskontrolle  1. Job Control 
Keine Auftragsdatenverarbeitung im Sinne von Art. 
28 DSGVO ohne entsprechende Weisung des 
Auftraggebers, z. B.: Eindeutige 
Vertragsgestaltung, formalisiertes 
Auftragsmanagement, strenge Auswahl des 
Dienstleisters, Vorabüberzeugungspflicht, 
Nachkontrollen: 

 No Processing according to Art. 28 GDPR 
shall take place without Controller’s 
instructions, clear contract drafting, 
formalized assignment management, strict 
vetting processes and checks. 

• Unterauftragnehmer werden in global 
einheitlichen Prozessen ausgewählt und 
eingesetzt. Im Rahmen dieser Prozesse 
werden die Unterauftragnehmer sorgfältig 
überprüft und ihnen werden 
Wohlverhaltensregeln auferlegt. 

• Unterauftragnehmer werden regelmäßig auf 
die Einhaltung der Verpflichtungen überprüft. 

• Zwischen dem Auftragnehmer und einem von 
diesem eingesetzten Unterauftragnehmer 
werden vertragliche Vereinbarungen getroffen, 
die denen im Verhältnis von Auftraggeber und 
Auftragnehmer entsprechen. 

• Verträge mit Unterauftragnehmern außerhalb 
des EWR enthalten die EU-
Standardvertragsklauseln, wenn für das Land 
kein Beschluss zu einem angemessenes 
Schutzniveau vorliegt. 

 • Subcontractors are on-boarded in 
globally consistent processes. During the 
onboarding process, subcontractors are 
carefully vetted and must contractually 
commit to consistent compliance 
standards; 

• Subcontractors are regularly audited for 
compliance with their contractual and 
legal obligations; 

• The processor and his subcontractors 
shall agree on provisions equivalent to 
the provisions agreed between the 
controller and the processor; 

• Contracts with any subcontractors in 
non-EEA-countries will contain the EU-
Standard Contractual Clauses to ensure 
the adequacy of personal data transfers 
from inside the EEA to those countries 
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 outside the EEA which are not subject to 
an adequacy decision on EU data 
protection laws; 
 

2. Verfügbarkeitskontrolle  2. Availability Control 
Maßnahmen, die gewährleisten, dass 
personenbezogene Daten, gegen zufällige 
Zerstörung oder Verlust geschützt sind: 

 Appropriate measures ensuring that 
personal data are protected from accidental 
destruction or loss:  

• Alle Systeme werden durch eine Anti-Virus 
Software geschützt; 

• Schutz des Firmennetzwerkes durch Firewall; 
• Netzsegmentierung; 
• Verwendung von Contentfiltern/Proxys; 
• Unterbrechungsfreie Stromversorgung für 

kritische Systeme; 
• Regelmäßige Erstellung von Backups von 

wichtigen Daten; 
• Brandschutzeinrichtung; 
• Wasserschutzeinrichtung; 
• Notfallpläne; 
• Klimatisierung der Serverräume. 

 • Anti-virus software is installed on all 
systems; 

• Protection of the company network via 
Firewall; 

• Network segmentation; 
• Use of content filter/Proxys; 
• Interruption-free power supply for all 

critical systems; 
• Regular generation of backups of 

relevant data; 
• Fire safety system; 
• Water protection system; 
• Emergency/ Disaster recovery plans; 
• Air-conditioned server rooms. 

 
3. Belastbarkeit:  3. Resiliency 
Systeme und Dienste (z. B. Speicher-, Zugriffs-, 
Leitungskapazitäten etc.) sind so ausgelegt, dass 
auch punktuelle hohe Belastungen oder hohe 
Dauerbelastungen von Verarbeitungen möglich 
sind 

 Punctual peak demands or long term high 
demands are reflected in the design of 
systems and services (memory, access and 
throughput capacities, etc) in order to 
ensure resilience and consistency of 
processing. 

• Die eingesetzte Infrastruktur ist auch für 
Funktionstüchtigkeit bei erhöhten Belastungen 
konzipiert. 
 

 • The infrastructure is designed to function 
under high demand and can handle peak 
demands. 

4. Vorfallsreaktion  4. Incident Response 
Prozesse im Falle von Cybersicherheitsvorfällen  Appropriate processes to address 

cybersecurity events. 
• Vorgaben zur Reaktion auf 

Unternehmenssicherheit für Cybersecurity-
Vorfälle. Es sind Zweck, Umfang, Identifikation, 
Bewertung, Reaktion und Behebung von 
Sicherheitsvorfällen, einschließlich 
Benachrichtigungen an Aufsichtsbehörden, 
Auftraggebern und / oder betroffene Personen 
festgelegt. 
 

 • A corporate response plan for 
Cybersecurity incidents is in place that 
outlines Purpose, Scope, Identification, 
Assessment, Response and 
Remediation of security incidents, 
including notifications to Regulators, 
controllers and/or data subjects as may 
be required. 

 
D. Maßnahmen zur Pseudonymisierung 
personenbezogener Daten (Art. 32 Abs. 1 lit a 
DSGVO) 

 D. Measures to pseudonymize or 
encrypt personal data 

1. Pseudonymisierung  1. Pseudonymization 
z.B. Trennung von Kundenstammdaten und 
Kundenumsatzdaten oder Verwendung von 

 e.g. separation of customer names and 
customer revenue data or usage of personal 
IDs, Customer-IDs or Vendor-IDs 



Dell confidential 
Dell DPS Germany Datenschutzanhang Rev Oct 2022-3 

 

17 
 

personal-, Kunden-, Lieferanten-Kennzeichen 
statt Namen 
• Im Rahmen von Support Services werden 

überwiegend pseudonymisierte Daten (z.B. IP-
Adressen, MAC Adressen) erhoben. 

• Daten werden teilweise pseudonymisiert (z.B: 
über Kundennummern) verarbeitet. 

 • During provision of IT Support Services, 
processsor mainly processes 
pseudonymised data (e.g. IP-addresses, 
MAC-addresses); 

• Personal data will partly be 
pseudonymized (e.g. via customer-
numbers). 

 
2. Verschlüsselung  2. Encryption 
• Wichtige (personenbezogene) Daten werden 

verschlüsselt, sowohl bei der Übertragung als 
auch bei der Speicherung. 

• Die jeweiligen Verschlüsselungsstandards 
sind klar festgelegt. 

 

 • Identifiable sensitive personal data is 
encrypted in transit and at rest; 

• Encryption standards are specific and 
clearly defined. 

E. Maßnahmen, um nach einem physischen 
oder technischen Zwischenfall die 
Verfügbarkeit personenbezogener Daten zu 
ihnen rasch wiederherzustellen (Art. 32 Abs. 1 
lit. C DSGVO) 

 

E. Measures to restore the availability 
and access to personal data in a timely 
manner in the event of a physical or 
technical incident  

z.B. Back-up Konzept, redundante 
Datenspeicherung, doppelte IT-Infrastruktur, 
Schatten-Rechenzentrum  

 e.g. back-up concepts, redundant storage 
locations, mirrored IT infrastructure 

• Für relevante Daten existieren Desaster-
Recovery Konzepte,  

• Für wichtige Systeme gelten Backup- oder 
Spiegelungsverfahren. 

 

 • Disaster Recovery plans exist for 
relevant data; 

• Critical data is backed up or mirrored. 
 

F. Verfahren zur regelmäßigen Überprüfung, 
Bewertung und Evaluierung der Technischen 
und Organsiatorischen Maßnahmen (Art. 32 
Abs. 1 lit. d, Art 25 Abs. 1 DSGVO) 

 

F. Process for regularly testing, 
assessing and evaluating the 
effectiveness of technical and 
organizational measures for ensuring the 
security of the personal data processing  

• Die Aktualität und Effektivität der IT 
Sicherheitspolicies wird regelmäßig überprüft. 

• Sicherheitsvorgaben und -verfahren werden 
jährlich überprüft und vom Chief Security 
Officer freigegeben. 
 

 • All IT security policies are regularly 
checked to ensure they are effective and 
up-to-date; 

• Annual review of all security Policies, 
Standards and corresponding 
Procedures occurs with the final 
review/approval of the Chief Security 
Officer 

 


